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 Valisin bakalaureusetöö teemaks kübersõja ja -julgeoleku sõnavara, kuna viimastel 
aastatel on väga palju kirjutatud küberruumis toimuvast, sh seal valitsevatest ohtudest. 
Meedias kajastataksegi rohkesti n-ö uue ohuliigiga kaasnenud sündmusi. Selle 
valdkonna terminid on oluline ja aktuaalne teema ennekõike seetõttu, et mõistete 
piiritlemine ei ole teema uudsuse tõttu lõppenud ning kindlalt on olemas vaid prefiksoid 
küber-. Küberrünnete valdkonnas puudub rahvusvahelisel tasandil kokku lepitud 
terminoloogia, definitsioonid erinevad nii riigiti kui ka kontekstist olenevalt. Reeglina 
selgub küberkaitse definitsioon riiklikest dokumentidest. Ka küberjulgeoleku 
terminoloogia temaatikas on väga vähe kindlaks määratut. 2012. aasta lõpus ilmunud 
NATO riikliku küberjulgeoleku käsiraamatus on muuhulgas tähelepanu pööratud 
kübersõja-alase terminoloogia loomisele ning praegu kasutatavate terminite 
ühtlustamise vajadusele. Bakalaureusetöö eesmärgiks on teha kübersõjanduse 
ja -julgeoleku sõnavara semantiline analüüs. 
Bakalaureusetöö hüpoteesid on:  
1. arvutikuritegevust on hakatud küberkuritegevuseks nimetama rahvusvahelisuse 
tõttu; 
2. küberründed toimuvad küberruumis, seetõttu on liitsõna täiendkomponent nüüd 
küber-; 
3. sisuliselt sarnased küberründed võivad olla osa infosõjast, kübersõjast, 
küberterrorismist ja küberspionaažist, erinevus on eesmärgis. 
 Sõnavara semantikauurimused on keskendunud sõnarühmade semantilisele 
kirjeldusele ja  leksikaalsetele suhetele ehk tähenduste omavahelistele seostele, mille 
eesmärk on eelkõige teoreetiline (Orav 2006: 19). Semantilise välja koostamine on hea 
viis korrastada sõnavara, nii saab sõnad analüüsi käigus omavahelistesse suhetesse 
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määrata (Tenjes 2009: 64). Selle töö käigus analüüsitakse kübersõja ja -julgeoleku 
valdkonnas enim kasutatavat sõnavara semantilisest ja leksikaalsest aspektist, sh 
püütakse tuua välja probleemid sõnade kasutamisel – mida millega tähistatakse, mida 
vääriti kasutatakse jne. Samuti analüüsitakse erinevate olukordade, objektide ja isikute 
kirjeldamiseks kasutatavaid termineid, selgitatakse kübersõjanduse kontekstis 
kasutavate sõnade sarnasusi ja erinevusi ning leitakse leksikaalseid suhteid.  
 Kübersõja ja -julgeoleku sõnavara uurimisel on teatud takistused mõistetes valitseva 
segaduse tõttu. Kuna see on ühtlasi ka esimene katse piiritleda selle valdkonna sõnu 
ning bakalaureusetööle esitatavad nõuded seavad teatud mahupiirangud, on sõnu 
kogutud  kontekstist ning tähendusseostest lähtudes, et analüüsist ei jääks välja sarnased 
sõnad, millel küber-liide puudub. Selliseid teoreetilisi uurimusi sõnadest, tähendustest, 
mõistetest ning nende omavahelistest seostest saab praktikas kasutada näiteks  
(arvuti)sõnastike koostamiseks. (Orav 2006: 18) 
 Sõjanduse ning julgeoleku- ja kaitsepoliitika terminoloogia komisjonil on tulevikus 
plaan „kübertermineid“ koostöös NATO küberkaitsekeskusega põhjalikumalt käsitleda 
ja need sõjanduse, julgeoleku- ja kaitsepoliitika terminibaasi Militerm 
(mt.legaltext.ee/militerm/) lisada. Militermist võib mõningaid küberkaitse ja -julgeoleku 
termineid juba praegugi leida, kuid küber-liidet sisaldavad terminid on hetkel 
Militermist puudu. 
 Püstitatud eesmärgist ning hüpoteesidest lähtuvalt on töö jaotatud  kaheks peatükiks 
ning väiksemateks alapeatükkideks. Esimeses peatükis antakse ülevaade varasematest 
semantikauurimustest, selgitatakse olulisemaid aspekte seoses terminoloogiaga ja 
terminoloogia korraldamisega Eestis. Olulise osa moodustab tähendusväljade ja  nende 
leksikaalsete seoste selgitamine, mis terminite vahel domineerivad. Teises peatükis on 






1. TEOREETILINE TAUST 
 
1.1. Varasemad uurimused 
 
 Sõnasemantika kohta on ilmunud palju raamatuid, lisaks sellele on veel kogu 
maailmas tuntud leksikaal-semantilised andmebaasid, nagu tesaurus WordNet või 
freimisemantikal põhinev FrameNet. Semantikauurimused on keskendunud 
sõnarühmade semantilisele kirjeldusele, mille eesmärk on eelkõige teoreetiline. See 
suund on viimasel ajal seotud Urmas Sutropi ja Renate Pajusalu juhitud projektidega, 
kus muu hulgas on eesmärgiks erinevate leksikonide loomine, mille käigus vaadeldakse 
leksikaalseid suhteid ehk tähenduste omavahelisi seoseid (Hennoste 2003: 221–223). 
Eesti keeles on Urmas Sutrop uurinud lõhna-, maitse- ja värvinimetusi, Heili Orav 
direktiivverbe ja isiksuseomaduste sõnavara, Ene Vainik emotsioonisõnavara jne. Ka 
arvutilingvistikas on sõnasemantikal oluline roll, sellega tegeleb pidevalt näiteks TÜ 
arvutilingvistika töörühm mitmekeelse andmebaasi EuroWordNeti koostamisel (Orav 
2006: 19). 
 
1.2. Terminoloogia, mõiste ja termin 
   
 Terminoloogia tähendab laiemas mõistes õpetust erialakeelest ehk oskuskeeleõpetust, 
mille eesmärgiks on olemasolevat oskuskeelt uurides teha selgeks, kuidas valida mitme 
väljendusvõimaluse hulgast sobivaim, vajaduse korral soovitada üht või teist varianti, 
kuidas rääkida ja kirjutada erialaprobleemidest selges ja ladusas keeles. Kitsamas 
tähenduses on terminoloogia oskussõnaõpetus, mille eesmärgiks on erialamõistete 
keeleliseks tähistamiseks tarvilike põhimõtete väljaselgitamine ja juhatuste andmine. 
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Nii oskuskeeleõpetus kui ka oskussõnaõpetus on oma erialadega tihedasti seotud. (Erelt 
2007: 13) 
 Eesti oskuskeeleõpetuses tuntakse huvi ennekõike eriala mõistete ja nende nimetuste 
vastu, mõistesuhteid uurides püütakse anda vastus küsimusele „Mis see on?“ (Tavast 
2013: 69). Cabré  järgi on klassikalises terminoloogias oskuskeele ülesandeks maailma 
objektiivselt kirjeldada. Olemasolevat mõistet püütakse defineerida, misjärel saab 
mõiste omale teadlikult valitud sisu, funktsioonide ja kasutuse mõttes standarditud 
termini. (Cabré 1999: 115) 
 Oskuskeeleõpetuses on olulisel kohal mõiste määratlemine ning oskuskeelepraktikas 
on sõnad mõiste ja termin pikka aega segadust tekitanud. Selles töös on lähtutud mõiste 
ja termini nendest määratlustest, mis on kirjas terminoloogiastandardis. 
Terminoloogiastandardi EVS-ISO 1087-1:2002 järgi on mõiste „teadmusüksus, mille 
moodustab ühene tunnuste kombinatsioon“ (EVS-ISO 1087-1:2002). Mõiste 
mõistmiseks ja sugulasmõistetest lahus pidamiseks on tähtsad soo- ja liigitunnused ning 
eristavad tunnused. Kõik mõisted kuuluvad mõistesüsteemi või siis mõistevälja. 
Standardi järgi mõistesüsteem on „mõistete hulk, mis on struktureeritud vastavalt 
mõistete suhetele” ning mõisteväli on „temaatiliselt seotud mõistete hulk, mis on 
struktureeritud vastavalt mõistete suhetele“. Mõiste määratlemisel tehakse kindlaks selle 
tunnused, seosed teiste objektidega ja koht eriala mõistesüsteemis (Erelt 2007: 44). 
Mõiste keelelist tähist võib nimetada terminiks, sõnaks, väljendiks, keelendiks, fraasiks, 
tähistajaks, termini väliskujuks või vormiks. Terminiks võib olla sõna, mille kirjapilt 
sisaldab tühikuid ja koosneb mitmest sõnast, ta ei sõltu tüvede arvust ja nende kokku- 
või lahkukirjutamisest. (Tavast 2013: 57) 
 Termini abil tähistatakse mõistet, kuid selle eesmärgiks pole mõiste olemuse 
ümberjutustus. Hea termin on kindlalt piiritletud, ühetähenduslik või vähemalt pürgib 
selle poole, stiililt neutraalne ja süsteemne, mis eristab teda üldkeelesõnast. Termini 
kindlaks määramine sõltub sellest, kui hästi tuntakse objekti ja selle seoseid teiste 
objektidega. Põhimõistete täpne defineerimine aitab üles ehitada ülejäänud 
mõistestikku. Selliste mõistete defineerimine on aga kõige keerulisem ja nendega jäävad 
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hätta ka erialade terminoloogiakomisjonid. Termini määratlused määravad esmalt 
lähima soomõiste genus proximus ja liigitunnused differentia specifica. Lähimad 
soomõisted on olnud: 
  sõna; 
  sõna ja (leksikaliseerunud) sõnaühend; 
  nimetusüksus, 
Termini liigitunnustena eristatakse: 
1) leviku kitsus ja spetsiifilisus; 
2) eriline funktsioon (nimetab, väljendab, määratleb, selgitab, kajastab); 
3) semantika iseärasusi erialase mõiste kaudu. (Erelt 2007: 61)  
Terminitekorrastamise eel ja mõnikord ka pärast terminoloogiatööd on siiski mõne 
mõiste kohta kasutusel erinevad terminid. Sel võib olla mitu põhjust: 
1) eri teadusalad vaatlevad sama mõistet erinevalt; 
2) eri koolkonnad, erinev tunnetus – ühe ja sama ala spetsialistid kasutavad 
teadlikult ühe ja sama mõiste kohta eri termineid, pidades oma terminit 
parimaks; 
3) otsitakse paremat väljendust; 
4) eri valdkondades on erinevad moodustusmallid (keemias täppismallid ja nn 
triviaalmallid; sama ravimite puhul); 
5) sõna areng pole aimatav ning mõiste arenedes võib termin hakata 
desorienteerima; 
6) teiste keelte mõjud, mille tulemusena tekib ühe mõiste tarvis mitu 
terminivarianti;  
7) oskustekstis tekib vajadus väljendust varieerida;  





1.2.1. Termini allikad ja saamisviisid 
 
 Termineid võib saada sõnade ühendamisega püsivateks sõnaühenditeks, 
sõnamoodustuse, kompositsiooni, derivatsiooni, pöördtuletuse, otsetuletuse, kirjakeele 
sõnale uue tähenduse andmise teel, murdesõna oskuskeelde toomisega, tehiskeelendite 
loomisega ja teistest keeltest laenamisega. Eesti oskussõnavarasse on mujalt palju 
laenatud, vanasti ennekõike sugulaskeeltest, seejärel vanakreeka ja ladina keelest. 
Laenud jagunevad tsitaat-, päris-, tõlke- ja tähenduslaenudeks ning moodustatud 
liitsõnadeks. Ladina ja vanakreeka morfeemide kasutamist võib nimetada laenamiseks, 
kuna laenu allikaks pole nüüdisajal kõneldavad keeled. Antiikkeelte sugemete 
kasutamine suurendab oskuskeele rahvusvahelisust.  Eesti keeles annab ladina ja kreeka 
keelest otse ülevõtmine parema tulemuse kui läbi vahenduskeelte: näiteks oleks inglise 
keele kaudu saanud küberneetikast hoopiski saibeneetika. (Erelt 2007: 176–207) 
 
1.2.2. Terminoloogiatöö kui keelekorralduse osa Eestis 
 
 Tänapäeva teadus on üha rahvusvahelisem ning üksteise mõistmiseks on olenemata 
teadusharust vaja kokku leppida ühistes terminites. Ühegi keele oskussõnavara ei arene 
isoleeritult ning seda mõjutavad pidevalt teised keeled. Omakeelset teadust on vaja 
arendada ja teha, sest teaduskeele arendamisest kasvab välja ka tavakeele arendamine. 
(Kirna 2011: 12) Eestis on terminoloogiakomisjonid oskuskeele arendamisel üldjuhul 
piirdunud oskussõnavaraga. (Erelt 2007: 343). 
 Eestis koondab eri valdkondade termineid Eesti Keele Instituudi juurde asutatud 
Eesti Terminoloogia Keskus, mille ülesanneteks on oskuskeele andmebaasi Esterm 
korrastamine ja täiendamine ning sõjanduse ning julgeoleku-, kaitse ja välispoliitika 
oskuskeele andmebaasi Militerm täiendamine ja arendamine. (Riiklik programm: Eesti 
keel ja rahvuslik mälu 2006)  
 2007. aastal moodustati Haridus- ja Teadusministeeriumi terminoloogiatöö 
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korraldamise komisjon, et valmistada ette „Eestikeelse terminoloogia toetamise riiklik 
programm 2008–2012“. Samal aastal toetati ka mitmeid terminikomisjone, 
terminisõnastike koostamisi ja sõnastike ühtse e-keskkonna loomist, terminoloogiaõpet. 
2013. aastal käivitub aga uus terminoloogiaprogramm aastateks 2013–2017. 
Terminoloogiatöö on rakendusliku loomuga ja toimub projektipõhiselt. Praegu on töös 
suuremahulised jätkuprojektid, mis hõlmavad sõjanduse ning julgeoleku- ja 
kaitsepoliitika terminoloogia, haridusterminoloogia ja lennundusterminoloogia projekte. 
(Eesti Keele Instituudi arengukava 2011–2014)  
Praegu tegutseb kõige tihedamalt ja tõhusamalt sõjanduse ning julgeoleku- ja 
kaitsepoliitika terminoloogiaalane alane komisjon Kaitseministeeriumi juures (Erelt 
2007: 343–344). 
 
1.3. Tähendusväljad ja leksikaalsed suhted 
 
 Selles alapeatükis antakse lühiülevaade sellest, mis on tähendusväli ja milliseid 
tähendusvälju saab joonistada. Joonised on oluline osa analüüsist, sest nii on tähendus- 
ja mõisteseoseid autori arvates hõlpsaim välja tuua. Teiseks saab nii selgitada analüüsi 
jaoks olulisi semantilisi suhteid, mida on sõnade vahel võimalik määrata. 
 Tähendusvälja moodustab rühm sõnu, mis on tähenduslikult seotud suhetes ja 
moodustavad keeles terviku.  See on üks võimalus lihtsal viisil sõnavaras korda leida. 
Üldiselt käsitletakse tähendusväljana sama tasandi sõnade kooslust. (Tenjes 2009: 63–
64) Nii moodustavad ka kübersõjanduse ja -julgeoleku sõnad tähendusvälja, kus 
terminid on vastastikuses seoses ja piiritlevad üksteist. 









b.         
 
 
Joonis 1. Eri tüüpi tähendusvälju (Pajusalu 2009: 135) 
 
Kindlate piiridega tähendusväljal puuduvad üleminekualad ning eristatav on tähenduste 
omavaheline järjestus, hägusate piiride puhul saab üleminekuala skemaatiliselt 
kattumisena kujutleda (näiteks küberruum ja virtuaalruum). Hägusate piiridega 
tähendusvälja puhul on kattuvad tähendused kõrvuti ja nii tekib ikkagi tähenduste 
omavaheline järjestus. (Pajusalu 2009: 132–133)  
 Terminoloogias on sõnade ja mõistete vahel mitmesuguseid mõiste- ja 
tähendusseoseid. Tähendusseoste all mõeldakse sõnadevahelisi seoseid tähenduse 
alusel, sellisteks suheteks on näiteks sünonüümia ja antonüümia. Sünonüüme võib olla 
nii täis- kui osasünonüüme. Täissünonüüme on keeles vähe, sellist omavahelist suhet 
leidub ennekõike oma- ja võõrsõnapaaride vahel. Osasünonüümide puhul on sõnad 
peaaegu sarnaste tähendustega, kuid tavaliselt võib ühel sõnal olla kitsam tähendus kui 
teisel. Neil võib olla ühisosa, need võivad kuuluda ka naabererialadele või siis 
väljendada eri vaatenurki samale nähtusele. Antonüümid on vastandlikud sõnad, kuid 
mille ülejäänud tähenduskomponendid on samad. Sellist seost esineb analüüsis mõnel 
üksikul korral. (Tavast 2013: 58–59) 
 Mõisteseosed on aga mõistetevahelised seoseid, eristada saab ülemmõisteid ja 
alammõisteid, milleks on soo- ja liigimõistel põhinev hüponüümne suhe (hierarhiliselt 
kõrgem üksus on hüperonüüm, see on üldisem ja sisaldab endas madalamat, mida 
nimetatakse hüponüümiks) ja terviku-osa seosel põhinev meronüümne suhe (tervikut 
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väljendav sõna osa suhtes on holonüüm ja osa väljendav sõna terviku suhtes meronüüm, 
näiteks nädal on holonüüm ning nädalapäevade nimetused on meronüümid, kus 
hierarhiliselt madalam üksus on kõrgema osa) (Tavast 2013: 58, 62). Neid seoseid saab 







Joonis 2. Hierarhia (Pajusalu 2009: 135) 
 
 Lisaks eelmainitud seostele saab määrata ka muid mõisteseosed, mille puhul võivad 
seosteks olla põhjus-tagajärg, vahend-eesmärk, tegija-tegevus, vahend-tegevus jne. 
Kuna tavalistes terminoloogiasõnastikes tuuakse selliseid seoseid harvem välja (näiteks 
õigusterminite sõnastik Esterm), on sellisest mõisteseoste määramisest ennekõike kasu 
keeletehnoloogias, sest teksti semantilise analüüsiga tegelevad programmid vajavad 















 Uuritava materjali, s.o kübersõja ja -julgeolekuga seotud sõnade keelematerjali 
moodustavad Eesti, Euroopa Liidu (edaspidi EL) ja Põhja-Atlandi Lepingu 
Organisatsiooni (edaspidi NATO) küberjulgeolekuga seotud strateegiatest ning 
käsiraamatutest pärit sõnad. Kuna näiteks eesti keele seletavas sõnaraamatuski (edaspidi 
EKSS) leidub ainult mõni üksik kübersõjandusega seotud mõiste, olen toetunud ka IT-
sõnastikele. Terminite seletamisel olen lähtunud strateegiates ja käsiraamatutes toodud 
definitsioonidest, kirjeldustest ning kontekstidest kui enim aktsepteeritavatest. Leian, et 
see teema vajab rohkem süvenemist, ja seega olen lisaks semantiliste suhetele sõnu ka 
rohkem kirjeldanud. Samuti annavad keelematerjalile täiendust ajalehe Postimees ning 
ajakirja Diplomaatia päringute alusel leitud vasted, kust olen saanud terminite 
kasutuskonteksti tarvis näitelauseid. Mitte-erialasest kirjandusest leiab sõnu, mida 
ajakirjanduses tihti kasutatakse, kuid erialastes tekstides harva või üldse ei kohta, mis 
võib olla tingitud aga ajakirjaniku tehtud otse- või toortõlkest. Analüüsi tarbeks kogunes 
üle 70 substantiivi, millest analüüsida jäid sellised sõnad, mis autori hinnangul enim 
tähelepanu vajavad ning mille puhul on tähendusseoseid võimalik leida.  
 
2.2. Küberneetika mõiste ja liitsõnaosa küber- taustinfo 
  
 Võõrsõnade leksikoni järgi on küberneetika pärit kreekakeelsest sõnast kybernētikē 
(techne), mis tähendas tüürimehekunsti  (kybernētēs – tüürimees, juht), juhtimiskunsti ja 
-õpetust, teadust, mis uurib juhtimis- ning kontrolliprotsesse organismides ja 
mehhanismides, samuti automatiseeritud juhtimisseadmete rakendamist tehnikas. 
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Tänapäeval tähistab see aga teadust, mis tegeleb juhtimise, side ja informatsiooni 
töötlemise üldiste seaduspärasustega (EKSS) ja jõudis üldisesse kasutusse Norbert 
Wieneri 1948. aastal avaldatud raamatu „Cybernetics: Or the Control and 
Communication in the Animal and the Machine“  kaudu.  (Ashby 1964: 1)  
 Eesliide küber- on pärit küberneetikast, seda kasutatakse liitsõnade moodustamiseks, 
mis tähistavad arvutite, arvutivõrkude või virtuaalse reaalsusega seotud nähtusi. 
Teadaolevalt kasutas sõna küberruum (cyberspace) esimest korda kirjanik William 
Gibson aastal 1982 oma novellis „Põlev kroom“. küber-liite kasutamine on viimasel ajal 
muutunud justkui moenähtuseks, kuna selle abil moodustatakse väga palju sõnu, mille 
sisu on tihti raske aimata. Tundub, et küberruumis püütakse igale nähtusele nimetus 
anda. IT-sõnaraamatutest võib leida isegi mõisteid, millele küll leidub eestikeelne vaste, 
kuid internetis saab päringute abil kindlaks teha, et eestikeelsesse tavakasutusse need 
veel jõudnud pole. Huvitavaid näiteid on mitu: küberskvottimine,  kübernoidlemine ja 
kübervaenamine jpt. Kujunenud olukorda võib selgitada selliselt, et infotehnoloogias 
kasutatakse ingliskeelset terminoloogiat ning uued sõnad võetakse üle eesti keelde otse 
tõlkelaenudena. Teiseks põhjuseks võib nimetada seda, et EL-i ametlikud keeled on küll 
kõik liikmesriikide keeled, kuid töökeelteks on suuremas osas inglise ja prantsuse keel, 
mille tõttu ka paljud dokumendid on algselt koostatud nendes keeltes ja hiljem 
tõlgitakse teistesse keeltesse.  
 Põhiprobleemiks on kujunenud  ingliskeelsetele terminitele hea vaste leidmine, kuna 
eestikeelne sõna ei pruugi olla nii laia ja mitmekihilise mõisteväljaga kui lähtekeele 
oma, nii ei pruugi eri keeltes ka mõiste sisu kattuda.  
 
2.3. küber- ruumi ja territooriumi tähistavate sõnade 
tähenduses 
 
 Esikomponendiga küber- ruumi tähistavaid sõnu on mitu ja need on sisult sarnased, 
seetõttu on mõistete piirid hägused ja kattuvad omavahel. Kõigil sõnadel on aga üks 
eesmärk – kirjeldada ja iseloomustada küberruumi kui sellist, ümbrust, protsesse ja 
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tingimusi, milles need võimalikuks saavad. Nende sõnade vahel saab määrata 
sünonüümseid suhteid, aga ka terviku-osa suhteid. Selles alapeatükis analüüsitakse 
järgmisi sõnu: küberruum (cyberspace), kübermaailm (cyberworld, aga ka 
cyberspace?), küberkeskkond (cyber environment), küberökosüsteem (cyber ecosystem), 
virtuaalruum (virtual space) ja virtuaalkeskkond (virtual environment), kübersfäär 
(cyber sphere). 
Mõiste küberruum (cyberspace) pole iseenesest uus nähtus, see on pärit 1980. aastate 
ulmekirjandusest, 1990ndatel kasutati seda akadeemilises ringkonnas interneti 
sünonüümina (Runnel, Vengerfeldt 2002). Tänapäeval on küberruum tihedalt seotud 
riigi julgeolekuga, mistõttu on tähendusväli laienenud ning piirid ebaselgemaks 
muutunud. EKSS annab mõiste küberruum definitsioonideks ’1) arvuti poolt 
simuleeritav kolmemõõtmeline ruum; 2) hiiglasuur ja peaaegu hõlmamatu 
võrgustikusüsteem, kuhu kuulub ka internet’. 
 ITU (Rahvusvaheline Telekommunikatsiooniliit, ingl k International 
Telecommunications Union) järgi on küberruumil aga laiem tähendusväli, lisaks 
internetile hõlmab see ka riist- ja tarkvara, infosüsteeme ning võrgusolevaid inimesi, 
aga ka nendevahelist sotsiaalset suhtlust. Kuna küberruum on inimkäte loodud ja see 
keskkond laieneb pidevalt edasi, siis on ka terminid pidevas muutuses. (The ITU 
National Cybersecurity Strategy Guide 2011: 5) 
 ISO (Rahvusvahelise Standardiorganisatsiooni, ingl k International Organization for 
Standardization) järgi on küberruum tänapäeval käsitletav ainult tavamaailma osana, 
sest on palju selliseid protsesse ja suhteid, mis saavad eksisteerida ainult 
infotehnoloogia abil ning leiavad aset küberruumis. (ISO/IEC 27032:2012). Välja 
toodud määratluste põhjal võib väita, et hüpotees:  „küberründed toimuvad küberruumis 
ning seetõttu on liitsõna täiendkomponent nüüd küber-“ on põhjendatud. Küberruum on 
maailma osa, sama on ka  füüsiline ruum. Internet on omakorda küberruumi osa, nii ka 
arvutid. Saab määrata meronüümsed sõnadevahelised seosed, mis on esitatud joonisel 2. 
Holonüümiks on maailm ning meronüümideks küberruum ja füüsiline ruum, internet ja 









Joonis 3. Sõna maailm meronüümid (autori koostatud) 
 
 Terminite küberkeskkond ja küberökosüsteem selgitamine on keeruline, sest NATO 
artiklites selgitatakse vaid üldiselt, et küberkeskkonnas toimuvad samasugused 
ühiskondlikud protsessid kui tavamaailmaski: kuritegevus, terrorism, vandalism, sõda 
jne, küberruumil kui keskkonnal on oluline roll globaalses küberökosüsteemis. 
Võrreldakse ka füüsilist ja küberkeskkonda, kus teine on palju dünaamilisem: kõik 
toimub valguskiirusel, tehnoloogia areneb kiiremini ning piirid on ebaselgemad 
küberoperatsioonide tõttu, mis mõjutavad ka teisi keskkondi nagu maismaa, meri, õhk 
jne. (Bernier, Treurniet 2010: 229, 238). Sageli ei aita ka kontekst termineid kindlalt 
eristada:  
1. küberruum on taristust ja teenustest koosnev ökosüsteem ehk keskkond, kus ja 
mille kaudu toimuvad samasugused ühiskondlikud suhted ja protsessid kui 
tavamaailmaski.(https://www.ria.ee/public/KIIK/RIA_kyberturbe_ylevaade_201
2.pdf) 
2. Eesti küberruum on avatud keskkond, mille tugevus ja kaitstus sõltub iga 
inimese ja infosüsteemi omaniku suutlikkusest ning valmisolekust kaitseks. 
(http://www.kaitseliit.ee/et/kkl-peamised-ulesanded) 
 Näidislausete põhjal on terminitevahelisi tähenduserinevusi raske välja tuua. Ei 
selgu, kas neil üldse vahet on või on lihtsalt soovitud end teisiti väljendada.  
 Küberruumi ja küberkeskkonnaga sarnasteks sõnadeks on virtuaalruum ja 









käsitatav, põhimõtteliselt võimalik; näiv, teostatud teisiti kui näib’. Seda võib 
põhjendada mitut moodi, miks selliste sarnase tähendusega sõnade puhul eelistatakse 
siiski prefiksoidi küber-. Üheks põhjuseks võib olla see, et virtuaalne puhul 
keskenduvad inimesed selle kujutlusliku ja näiva tähendusosa peale, samas on 
tagajärjed igati reaalsed. Variant küber- võib olla eelistatum, kuna seal ei ole tähenduse 
kujutluslik aspekt nii silmatorkav. Kuigi ka võõrsõnade leksikonis on küberruumi puhul 
esikohal selgitus  ʻarvuti poolt simuleeritav kolmemõõtmeline ruum’, siis inimeste jaoks 
võib olulisem tunduda sellele järgnev ʻhiigelsuur ja peaaegu hõlmamatu 
võrgustikusüsteem, millesse kuulub ka internet’. 
 Terminit kübermaailm ei kasutata üheski strateegias, käsikirjas ega teadusartiklis ja 
sellise vaste leiab vaid ajalehe Postimees ja ajakirja Diplomaatia päringute tulemusena. 
Selle põhjuseks võib olla see, et ingliskeelse termini cyberspace tõlkimisega on kaasa 
tulnud ka teised tähendusväljad. Inglise-eesti sõnastiku järgi on space ʻruum, tühik, 
kosmos, maailmaruum’. 
Nii saab selgitada, et sõna kübermaailm on toortõlge ingliskeelsest sõnast cyberspace. 
 Veel on termin kübersfäär. Kübersõjanduse kontekstis võib seda sõna metafoorseks 
pidada: küber-liide tähistab infotehnoloogia ja elektroonilise sidega seonduvat, sfäär 
tähistab tegevusvaldkonda: 
Terrorismiajastul on küberruum ja selle kaitse muutunud sisejulgeoleku küsimusest 
riigikaitseküsimuseks, sest kübersfääris segunevad kuritegelikud ja terroristlikud 
huvid ning vahendid nende realiseerimiseks.  
(http://blog.postimees.ee/071206/esileht/siseuudised/233016.php) 
Selle lause puhul saab rääkida sisejulgeolekuvaldkonnast.  
Joonisel 4 on näidatud nende sõnade omavahelisi sünonüümseid seoseid, kus 
tähendusvälja viirutatud osa ehk ühisosaks on internet, arvutid, arvutisüsteemid, 
inimestevaheline suhtlus jm. Katkendlik joon tähistab seda, et autori arvates ei saa 















Joonis 4. Sünonüümne seos prefiksoidi küber- ja adjektiivi virtuaalne vahel koha 
tähenduses (autori koostatud) 
 
2.4. Ohud küberruumis 
 
Selles alapeatükis analüüsitakse termineid, mis viitavad ohtudele küberruumis. „Eesti 
küberjulgeoleku strateegia 2008–2013“ (2008) põhjal jagunevad ohud ründemotiivide 
alusel: küberkuritegevus (cybercrime), kübersõda (cyberwar ja cyberwarfare) ja 
küberterrorism (cyberterrorism). Saksamaa liigitab küberohuks ka küberspionaaži 
(cyber espionage) (Cyber Security Strategy for Germany 2011: 8) ning autori arvates 
vajab see termin töö seisukohast analüüsimist. „Eesti küberjulgeoleku strateegia 2008–
2013“ järgi võivad ründemotiivid olla majanduslikud, huligaansed või poliitilised. Kuna 
ründemotiivid arenevad pidevalt, siis järjestatakse ohte ka ründetüübi ja tekitatud kahju 
mõjuulatuse alusel. Autor koostab nendest terminitest hierarhilise meronüümse hierarhia 
(joonisel 5), kus küberruumioht on hüperonüüm ning kübersõda, küberterrorism, 



























Joonis 5. Sõna küberoht hüponüümid (autori koostatud)           
 
2.4.1. Küberkuritegevus 
   
Terminil küberkuritegevus on lai tähendusväli. Määratlused sõltuvad õigusruumist. 
Eesti küberjulgeoleku strateegia määratleb küberkuritegevust kui majandusliku kasu 
saamise eesmärgil toime pandud kuritegu. Samas võivad kuriteod olla ajendatud ka 
uudishimust või huligaansusest. Küberkuriteo tagajärjel võib teenuse töös või 
pakkumises esineda häireid või katkestusi, võidakse rikkuda nii andmete 
konfidentsiaalsust, terviklikkust kui käideldavust. (Kivimaa 2012: 41) 
EL-i strateegias ja NATO käsiraamatus ning artiklites kasutatakse terminit 
küberkuritegevus, mitte arvutikuritegevus (ingl k cybercrime ja computer crime). Eesti 
kontekstis kasutatakse aga termineid küberkuritegevus ja arvutikuritegevus paralleelselt, 
mis annab alust arvata, et need kaks terminit tähendavad ühte ja sama. Ajakirjanduses 
kasutatakse rohkem inglispärast varianti – küberkuritegevus. Termin arvutikuritegevus 
on väga vähe kasutuspinda leidnud. Seda saab selgitada Eesti liitumise NATO ja EL-iga 
2004. aastal, mille tõttu toimus eesti keelde tohutu uute mõistete-terminite pealetung. 
Inglise keele leviku- ja kasutusala ning eestlaste mugavuse tõttu võeti võõrtüvega 
termin kiiresti omaks, teiseks annab see samal ajal mõtet paremini edasi või võib olla 
kartus, et tähendus läheb tõlkides kaotsi.  
Järgnevate terminite puhul saab Euroopa Liidu mitmekeelse tesauruse EuroVoc ja 











sünonüüme. EuroVoci ja Estermi järgi on termini arvutikuritegevus ingliskeelseks 
vasteks computer crime.  Estermist leiab, et arvutikuritegevus on lühemalt 
arvutikuritegu.  EuroVoc ja AKIT annavad sünonüümiks ka küberkuritegevus, EuroVoc 
lisab sünonüümideks veel Interneti-kuritegevus, Interneti-kuritegu, küberrikkumine 
(computer offence) ja kübervandalism (cyber-vandalism). „Eesti küberjulgeoleku 
strateegias 2008–2013“ (2008: 21) mõistetakse arvutikuritegudena ennekõike 
varavastaseid kuritegusid. EKSS järgi on arvutikuritegu ʻandmetöötlussüsteemi v. 
arvutivõrgu abil sooritatud v. seda otseselt puudutav kuritegu’.  
Inimestele seostuvad sõnaga arvutikuritegevus ka riistvaralised kuriteod, mitte ainult 
võrguga seotud tegevused, „arvuti“ on tavainimese jaoks seotud ka klassikalise arvutiga 
– personaalarvuti ja sülearvutiga, küberkuritegu võib hõlmata aga suuri süsteeme, nagu 
elektrivõrgud jms kommunikatsioonid, mis on tihedalt seotud arvutitega, kuid mitte 
selles mõõtmes, mis ta on tavainimese jaoks. Kahe termini tähendusväljad küll kattuvad 
omavahel, kuid küber- viitab siiski palju laiemale alale kui arvuti. Nii on esimene 
hüpotees osaliselt õige: arvutikuritegevust on hakatud küberkuritegevuseks nimetama 
rahvusvahelisuse tõttu. Olulist rolli mängib inimeste teadmatus, aga ka inglise keele 
populaarsus. 
 Huvitav on see, et näiteks kriminaalõiguse kontekstis on termini küberkuritegevus 
sünonüümideks lisaks arvutikuritegevusele ka infotehnoloogia kuritegu ja 
kõrgtehnoloogiline kuritegu, mis selles kontekstis viitavad kõik küberrikkumistele. 
(Tikk et al. 2010: 101). Vallaste ingliskeelsete info- ja sidetehnoloogia terminite 
seletavas sõnaraamatus nimetatakse küberkuritegevust lisaks arvutikuritegevusele ka e-
kuritegevuseks või elektronkuritegevuseks. Kuigi sõnaraamat ei pretendeeri normeeriva 
terminoloogiasõnastiku staatusele, on siiski huvitav need terminid välja tuua ja joonisele 
lisada.  
 Arvestades, et EuroVoci järgi on termini arvutikuritegevus sünonüümiks ka 
küberrikkumine ja kübervandalism, tekib termini küberrikkumine puhul vastuolu, sest 
NATO  küberjulgeoleku strateegias ja Eesti küberjulgeoleku strateegias on seda terminit 
erinevalt käsitletud ning ükski teine sõnastik ka neid sünonüümidena ei paku. Kuna 
terminit kübervandalism (aga ka küberhuligaansus) leiab vaid ajakirjandusest  ning on 
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mainitud üksikutel kordadel, siis ei ole võimalik neid millegagi kõrvutada. 
Huligaansusega seostuvad ennekõike mõtlematud tegevused, mitte tahtlik ja 
eesmärgistatud kommunikatsioonisüsteemide rivist välja viimine. Jooniselt 6 on näha, et 
arvutid/arvutivõrgud on sõnade arvutikuritegu ja küberkuritegu ühisosa. Arvutikuriteo 
sünonüümideks on näiteks interneti-kuritegu, elektronkuritegu ehk lühemalt  





                       
                                                  
 




Joonis 6. Osasünonüümia sõnade küberkuritegu ja arvutikuritegu vahel ning 




 Kübersõda on üks enim kasutatavaid termineid kübersõjanduse ja -julgeoleku 
sõnavaras ja selle lahtimõtestamine pakub enim väljakutseid oma keerukuse poolest. Sel 
puudub ka ametlikult aktsepteeritud definitsioon. Kübersõja puhul tekitab arusaamatust 
termini sõda kasutamine, kuna sõja- ja riigiõiguse kontekstis kaasneb NATO 
kollektiivse kaitse rakendumine, kohustus hoiduda teatud tsiviilühiskonnale eluliselt 
vajalike objektide ründamisest, mobiliseerimisest ja sundkoormiste rakendamise 


















  võrgud 
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relvastatud võitlus eri riikide v. ühe riigi erinevate rahvaste v. ühiskonnarühmituste 
vahel; võitlus, konflikt’. 
Kõige enam tekitab segadust, et ajakirjanduses kiputakse rünnakuid tihti sõjaks 
nimetama, nii võib ajakirjandusest lugeda, et 2007. aastal pidas Eesti maha kübersõja: 
 Ameerika Ühendriikide suursaadik Eestis Stanley Dave Phillips ütles, et kübersõda 
 on aidanud Eesti mainet tõsta, sest Eesti on rünnakule hästi vastu pidanud. 
 (http://www.eesti.ca/usa-saadik-kubersoda-tugevdas-eesti-mainet-delfi/article16671) 
Siinkohal tekib aga paradoks, sest sõjas peab olema vähemalt kaks sõdivat poolt ning 
sõda eeldab militaarset sekkumist, mida siiski ei tehtud. Kübersõja puhul on vaja 
otsustada, kas see on sõjaline nähtus või kuulub sinna alla ka tsiviilsektori ründamine. 
Terminit sõda kasutatakse sellises kontekstis pigem metafoorina ja see on moodustatud 
analoogiale tuginedes, sest see hõlmab ka riikide piirides organiseeritud kaitse- ja 
ründeoperatsioone, võib väljendada nii mittesõjalist konflikti või sõda jäljendavat 
tegevust. Riigi Infosüsteemide Ameti (edaspidi RIA) järgi toimub kübersõda riiklikul 
tasandil ning selle põhiliseks eemärgiks on saavutada ülemvõim, kuid suuri purustusi 
või hukkunuid püütakse vältida. (Kivimaa 2012)  
 Erialakirjanduses on kasutusel mitu sarnast, kuid erineva tähendusega sõna, näiteks 
nagu infovastutegevus ja informatsioonisõda. Militerm annab infovastutegevus 
(information operations) tähenduseks ʻtegevus, millega soovitakse mõjutada vaenlase 
informeeritust või informatsioonisüsteeme, samas enda omi kaitstes’. EKSSi järgi on 
infosõda ʻinfo kasutamine (moonutamine, valetamine) oma huvidele sobivalt’. 
Kübersõja seostamine infosõjaga (information war) on mõnel juhul õigustatud. Ka 
kübersõja eesmärkideks võivad olla informatsiooni levitamine, moonutamine või selle 
hankimise takistamine. Kübersõda ja infosõda erinevad üksteisest ennekõike selle 
poolest, et infosõja puhul pole ruum piiratud, kübersõda saab toimuda vaid 
küberruumis, kuid küberruumis toimuvad rünnakud võivad kajastuda reaalses maailmas 
või siis küberruumi jäädagi, kui eesmärgiks on näiteks propaganda või luure. 
Konventsionaalse sõja osaks võivad olla nii kübersõda kui infosõda. Sõnade 
omavahelisi seoseid saab ilmestada hierarhiaga, kus konventsionaalne sõda on 
hüponüüm ning selle hüperonüümideks on kübersõda ja infosõda (joonis 7). Kübersõda 
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kui konventsionaalse sõja osana võib olla näiteks vastase lennujuhtimissüsteemide 








Joonis 7. Konventsionaalse sõja hüponüümid. (autori koostatud) 
 
Kübersõda võib olla ka infosõja vahend, tekib uus seos, milleks on n-ö muu mõisteseos,  





                                                                
 
Joonis 8. Kübersõda kui infosõja vahend (autori koostatud) 
 
 AKIT-ist leiab mõiste kübervõitlus, mille ingliskeelseks vasteks on cyberwarfare, 
seda määratletakse kui ʻarvutite ja arvutivõrkude kasutamine sõdimiseks 
võrgukeskkonnas, tekitades vastasele kahju ta infosüsteemide kaudu või neid halvates’. 
Kuna tõlget mujalt ei leia, ei saa seda millegagi võrrelda. Võib-olla on sõnastiku 
koostaja lähtunud sellest, et näiteks eesti sünonüümisõnastik annab võitlema 
sünonüümiks sõdima, kuid EKSS-i järgi on sõda ainult piltlikult öeldes võitlus (nagu 
näiteks sõnasõda). Eesti-inglise sõnaraamat annab mõistele sõda vasteks siiski ʻwar’ või 
ʻwarfare’, nii on kübersõda tuletatud erinevatest sõjale (warfare) omastest tunnustest, 







 Sõjale omaseks tunnuseks on vastaspoole ründamine, nii saab eristada rünnakuid ka 
küberruumis. Kaheks sarnaseks terminiks on küberrünnak ja võrgurünnak. EKSS annab 
küberrünnaku definitsiooniks ʻvastase elektrooniliste süsteemide töö tõkestamine, 
rünnak võrgusüsteemi vahendusel. Küberrünnak arvutivõrkudele, suveräänse riigi 
vastu’. Vallaste järgi on võrgurünnak (ingl computer network attack) ʻtegevus, mille 
eesmärgiks on arvutivõrkudes ja võrguga ühendatud arvutites leiduva informatsiooni või 
arvutite ja võrkude endi rikkumine, hävitamine või ligipääsmatuks muutmine’. Kuna 
küberruum pole ainult internet, vaid ka arvutid ja arvutivõrgud, siis on küberrünnak 
laiem termin kui võrgurünnak, kuna võrgurünnak jääb pelgalt interneti teel teostatavaks 
rünnakuks. Juba sõna „võrk“ määrab selle termini kitsuse. Jooniselt 9 on näha sõnade 







Joonis 9. Hüponüümne seos sõnade küberrünnak ja võrgurünnak vahel (autori 
koostatud) 
 
 Ajakirjanduses paljuräägitud kübersõja asemel on kasutusele võetud uus termin – 
küberintsident. Õige olekski 2007. aastal toimunud sündmusi nii nimetada, arvestades 
rünnakute ulatust ja mõju. Vabariigi Valitsuse 25. aprilli 2013. a korralduse nr 208 
kohaselt on ulatuslik küberintsident:  
 „Küberruumis toimuv intsident, millega osaliselt või täielikult katkeb elutähtsa 
 teenuse toimepidevus (muu hulgas häired elektrivarustuse toimimises, sideteenuste 
 toimimises, veevarustuse toimimises) või riigi jaoks oluliste infosüsteemide töö ning 
 mis ohustab paljude inimeste elu või tervist või põhjustab suure varalise kahju või 
 suure keskkonnakahju“. (RT II) 





tuleb analüüsi tuua uus termin – küberrelv. Küberrelv on IT-süsteem ehk tarkvara,  mille 
abil saab kahjustada teisi IT-süsteeme neid rünnates, tehes spionaaži või manipuleerides 
arvutitega (Ottis 2012). Eeltoodut saab ilmestada lausega:  
 2010. aastal avastas praegu Kaspersky Labis töötav spetsialist pahavara nimega 
 Stuxnet, mis oli USA ja Iisraeli ühine küberrelv Iraani tuumaprogrammi vastu.
 (http://www.postimees.ee/959374/kaspersky-tegutseb-kasikaes-fsbga) 
Seega, küberrelv ei viita otseselt sõjalistele vahenditele (materiaalsetele vahenditele, 
näiteks nagu tankid, relvad jne), vaid selle tehnilised põhimõtted on samad nagu 
küberkuritegude puhul kasutataval tarkvaral.  
 
2.4.3. Küberterrorism 
   
 NATO küberjulgeoleku käsiraamatu järgi pole 2012. aasta seisuga toimunud ühtegi 
sündmust, mida saaks nimetada terminiga küberterrorism. Siiski leitakse, et 
küberterrorism muutub aktuaalseks teemaks tulevikus. (Klimburg 2012: 32). 
Küberterrorismi lahtimõtestamisel tekitab segadust, et inimesed ei saa surra 
küberruumis, vaid ikka reaalses maailmas. Küberterrorismi eesmärgiks ei ole rahalise 
kasu või informatsiooni saamine. Küll saab küberruumist kättesaadavat informatsiooni 
kasutada reaalses maailmas, et panna toime terroristlikke akte. „Eesti küberjulgeoleku 
strateegia 2008–2013“ (2008: 41) selgitab, et küberterrorism on poliitiliselt 
motiveeritud küberrünne, mille eesmärgiks on tekitada kaost või hävingut ning 
destabiliseerida ühiskonda. 
EKSS annab küberterrorismi definitsiooniks ʻküberterrorism on terroriaktide 
toimepanek arvutivõrgu kaudu’. Terroriakt seejuures on ʻpoliitilistel motiividel toime 
pandud vägivallategu (näit. pommiplahvatus, inimrööv, mõrv vms.)’. FBI (Föderaalne 
Juurdlusbüroo, ingl k Federal Bureau of Investigation) defineerib küberterrorismi jõu 
või vägivalla ebaseadusliku kasutamisena isikute või vara vastu, sundides hirmu abil 




Analüüsi ja hüpoteesi seisukohast on oluline selgitada, kas terminitega kübersõda ja 
küberterrorism tähistatavatel tegevustel on eesmärgi vahe. Nagu eelnevalt selgus, peab 
see hüpotees paika. Küberterrorismiga kaasnevad vägivaldsed sündmused,  tulemuseks 
peab olema füüsiline vägivald või ohust tingitud kartus, mis on ajendatud poliitilistest ja 
sotsiaalsetest eesmärkidest. Lihtsalt ebameeldivuste tekitamine eluliselt vähem tähtsates 
valdkondades ei ole küberterrorism.  
 Lisaks eesmärkide erinevusele saab välja tuua tegevuses osalejad: kas osaleja on riik, 
valitsusväline tegutseja, rühmitus või huvigrupp. Terroristide eesmärgid võivad olla 
mittepoliitilised, kuid kübersõjas on need alati poliitiliselt motiveeritud. Küberterrorism, 
nagu kõik terrorismiliigid, on suunatud mõjutamaks ühiskonda või riiki ähvarduste ja 
vägivalla abil. Küberterroristid kasutavad küberruumist kättesaadavaid vahendeid 




 Militerm annab spionaaži eelisterminiks salaluure, mis tähendab ʻriigi- või 
sõjasaladust sisaldavate andmete kogumine nende edasiandmise eesmärgil või selliste 
andmete edasiandmine välisriigile või välismaa organisatsioonile; ka muude andmete 
kogumine ja edastamine välismaa luure ülesandel’. 
Seejärel pakub Militerm sünonüümideks salakuulamine ja spionaaž, EKSS-ist võib 
leida ka spioneerimine. NATO peab küberspionaaži luuramiseks või siis spioonidelt 
välisriikide või konkureeriva äriühingu plaanide ja tegevuste kohta teabe saamist. 
Küberspioonideks võivad olla nii välisriikide valitsused kui kriminaalsed võrgustikud, 
kes varastavad andmeid või võltsitud kaupa. Erialakirjanduses defineeritakse 
küberspionaaži kui arvutivõrgu ekspluateerimist (Computer Network Exploitation – 
CNE), kus arvutivõrku kasutatakse kaubandus- ja majandussaladuste kübervarguste 




 Terminitel kübersõda ja küberspionaaž on ebamäärane seos, kuna erinevus arvutisse 
sisse murdmisel spionaaži või rünnaku eesmärgil on väga väike. Kübersõja ja 
küberspionaaži erinevusteks on see, et erinevalt kübersõjast pole küberspionaaži 
eesmärgiks arvutisüsteemidele kahju tekitada, tulemuseks on n-ö passiivne rünnak. 
Küberspionaaži puhul on eesmärgiks pigem avastada konfidentsiaalset informatsiooni, 
mitte hävitada võrke vms. Küberspionaaži teostavad üksikisikud või siis rühmitus, kelle 
eesmärgiks on saada rahalist kasu või sõjalis-strateegilist eelist jne. Sellegi poolest võib 
laiaulatuslik küberspionaaž viia arvutite ja arvutivõrkudega seotud probleemideni, mis 
omakorda võib eskaleeruda kübersõjaks.  (Klimburg 2012: 17) 
 
2.5. Küberruumis tegutsejad 
 
 Alapeatükis analüüsitakse järgmisi sõnu: küberterrorist (cyber terrorist), 
kübervõitleja (cyber warrior), küberkriminaal (cyber criminal),  küberkurjategija (cyber 
perpertrator), küberründaja (cyber attacker), küberpätt, küberrahvas (cyber nation), 
kuid ka häkker (hacker) ja kräkker (cracker). Küberruumis tegutsejaid saab laias laastus 
jagada kaheks: mittekuritegelike kavatsustega osalejad (sotsiaalse vm muu legaalse 
eesmärgiga tegevus) ning teised, kes panevad küberruumis toime küberründeid. Nende 
tegutsemisel võivad olla erinevad motiivid, näiteks ideoloogilised, usulised või 
majanduslikud. Analüüsitavate sõnade vahel saab välja tuua nii sünonüümseid kui 
antonüümseid suhteid.  
 Kõige tuntumad terminid küberruumis tegutsejate kohta on häkker ja kräkker. 
Analüüsi oli nad tarvis kaasata, sest nad moodustavad olulise osa kübersõjanduse 
ja -julgeoleku sõnavara mõisteväljast. Kui EKSS-i järgi võib häkkeriks olla nii oskuslik 
arvutientusiast kui pahatahtlik arvutimuukija (tähendus on laienenud), siis IT-sõnastike 
järgi tehakse neil vahet. Aja jooksul on häkker saanud negatiivse konnotatsiooni ehk 
inimeste teadmatuse tõttu on häkkerist ja kräkkerist saanud sünonüümid, kuigi algselt 
olid need antonüümid. Ehk aitab sõna päritolu selgust luua. AKIT-i ja Vallaste järgi 
tähistas mõiste häkker 1950ndatel  algajaid raadioamatööre ning alles arvutite levikuga 
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hakkas see tähistama oskuslikku ja innukat tehnikahuvilist ning edasi juba 
kõrgprofessionaalseid programmeerijaid ja süsteemiarendajaid. Kräkker on seevastu aga 
pahatahtlik programmeerija, kelle eesmärgiks on hävitada süsteeme, varastada paroole 
jne. Häkkerit ehk piltlikult „valget kaabut“ võib pidada ka n-ö eetiliseks häkkeriks. Eesti 
ajakirjanduses on üksikutel juhtudel mainitud ka sõna küberkaitsja, kuid kuna selle sõna 
kohta puuduvad usaldusväärsed allikad, seetõttu jätan ta skeemis ?-märgiga. Loogiliselt 
võiks ka riik üldiselt olla küberkaitsja, mitte vaid inimene. Leiab ka termini 
küberpolitseinik, mis võiks kitsamalt tähendada küberkaitsjat. Kas küberpolitseiniku 
(cyber cop) eesmärgiks on pigem järelevalvet ja teavitustööd teha, ennetada 
internetikuritegusid, jääb selgusetuks. Praegusel juhul jääb nende vahele hägune seos 
(ingl k fuzzynym), sest ei saa kindlaks teha, kas tegutsejaks on riik või üksikisik ning 
millised tegevused nende kompetentsi kuuluvad. 
 Kräkkerid ehk „mustad kaabud“ on praegusel ajal, mil aktuaalseks teemaks on 
kübersõda, saanud omakorda uue sünonüümi, milleks on küberterrorist. Neile lisandub 
veel hulk küber- eesliitega tegijanimesid. NATO artiklites on juttu küberrahvastest, 
mille all mõeldakse kübersõjanduse temaatikas siis vastavalt suur- või väikeriike. 
Täissünonüümideks võib pidada mõistepaari küberkriminaal (cyber criminal) ja 
küberkurjategija (cyber perpetrator). Kriminaal on tulnud ingliskeelsest sõnast crime ja 
sellest tuletatud tegijanimi criminal. Eesti keele omasõna on arvutikurjategija, kuid see 
pole suurt kasutuspinda leidnud (nagu ka termin arvutikuritegevus). Võib-olla on see 
tingitud sellest, et arvuti seostub pigem riistvaraga ja üksiku arvutiga ning sel juhul 
piirdub arvutikurjategija tegevus üksiku riistvara halvamise ning mitte niivõrd võrgus 
(kübermaailmas) toimetamisega. Kuna laias mõttes jagunevad (peaaegu) kõik küber- 
liitega tegijanimed häkkeriteks või kräkkeriteks vastavalt nende eesmärgile, võib 
arvutikurjategijat pidada ka kräkkeriks, nagu terminitel küberpolitsei ja küberkaitsja on 
positiivne konnotatsioon ning skeemis paigutavad nad häkkerite kui „heade“ alla.  
 Erialases kirjanduses kasutatakse termineid küberkurjategija ja küberkriminaal. 
Näited NATO ja Eesti välisministeeriumi kontekstist:  
1. Küberkurjategija tuvastamine on aga palju kordi raskem, kui pakku läinud 
huligaani tabamine (http://web-static.vm.ee/static/failid/238/NATO_art5.pdf) 
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2. Küberkriminaalid viisid läbi sarnaseid rünnakuid eelmine nädal ka Austria 
süsteemis ning proovisid möödunud kuul varastada Poola, Kreeka ja Eesti 
andmeid. (http://www.vm.ee/?q=node/10677) 
 
     ? 
 
 
                
        










2.6. Küberjulgeolek, küberkaitse, küberturve 
 
Jüri Kivimaa: „Iga projekti esimeseks ja tihti vägagi oluliseks riskiks on 
terminoloogia.“ (Kivimaa 2012) 
Termin küberjulgeolek on laia tähendusväljaga. Peamiselt kasutatakse seda poliitilisel 
tasandil. Universaalselt aktsepteeritud õiguslik termin puudub, termini tähendus selgub 
riiklikest küberjulgeoleku strateegiatest. Eesti küberjulgeoleku strateegia määratleb 
riikliku küberjulgeolekuna selliseid toiminguid, mis on seotud igasuguse elektroonilise 
teabe, teabekandjate ning -teenustega ja mis mõjutavad riigi küberjulgeolekut. 
Küberjulgeoleku tagamise eesmärgiks on ennetada küberrünnakuid. (Eesti 

























Üheks kõige olulisemaks tegevuseks küberjulgeoleku tagamisel on hinnata riigi 
kriitilise infoinfrastruktuuri haavatavust. Kriitilise infrastruktuuri moodustavad varad, 
teenused ja süsteemid või nende osad ja süsteemide vahelised ühendused. Nende 
kahjustamine, hävitamine või hõivamine võib ohustada nii inimeste elusid või tervist 
või tuua kaasa vara, teenuse, süsteemi või nende osade hävimise või majandusliku 
kahju. (Eesti küberjulgeoleku strateegia 2008–2013: 40) 
Sõna „julgeolek“ leidub rohkem militaarkontekstis, aga ka kriminaalse tegevusega 
või spionaažiga seotuna. Näiteks: 
1. Justiits- ja siseministri korralisel koostöökohtumisel vaadati üle ühised 
prioriteedid võitluses kuritegevusega ja arutati edasiste tegevussuundade üle, 
ministrid leidsid, et Ida-Virumaa julgeolek vajab jätkuvalt 
eritähelepanu.(http://www.postimees.ee/744364/ministrid-ida-virumaa-
julgeolek-vajab-jatkuvalt-eritahelepanu) 
2. Tugev regionaalne koostöö kaitsevaldkonnas süvendab kõigi osalevate riikide 
julgeolekut, ütles kaitseväe juhataja. (http://www.postimees.ee/1122810/terras-
meie-huvides-on-balti-ja-pohjamaade-tugevam-kaitsekoostoo) 
 
 Küberjulgeoleku tagamiseks on küberkaitse, mis on üheks kübertemaatika 
olulisimaks terminiks. „Eesti küberjulgeoleku strateegias 2008–2013“ (2008: 41) on see 
määratletud nii: „küberkaitse on riigi kriitilise infrastruktuuri toimimist toetavate info- 
ja sidesüsteemide kaitse korraldamine, mis seisneb nii infotehnoloogiliste, 
organisatoorsete kui ka füüsiliste turvameetmete kasutuselevõtmises ja 
ajakohastamises“. 
 Küberturvalisus tuleneb sõnast küberturve (-turbe), -turve nimisõnast turv, mis võib 
olla indoeuroopa laen, kuid kirjakeelde on võetud soome keele eeskujul (Eesti 
etümoloogia sõnaraamat 2012).  Küberkaitse hõlmab palju tegevusi, et tagada 
küberturvalisus. Kuna küberkaitse ja küberturvalisus on lahutamatud sõnad, siis saab 
neid termineid vaadelda koos. RIA vaatleb neid koos neljast erinevast vaatenurgast. 
küberkaitse/küberturve on andmeturve ja põhitähelepanu on internetiturvalisusel. 
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Peamisteks ohtudeks on mh häkkerite ründed. EKSS-i järgi on andmeturve  
ʻandmekaitseʼ. 
 Teiseks võib küberkaitse/küberturve olla osa riigi turvalisuse tagamise valdkonnast. 
Sellisel juhul ohtudeks on terroristide ja vaenulike riikide küberründed/kübersõda. 
Kolmandaks on see elutähtsate majandusprotsesside talitluspidevuse tagaja, 
põhiohtudeks on mh kräkkerite ründed ja küberkuritegevus. Neljandaks võib 
küberkaitse/küberturve olla osa juriidika ja seadusandluse alasest tegevusest. 
Võideldakse küberkuritegevusega, peaohtudeks on arvutikuritegevus ja küberterrorism. 
(Kivimaa 2012).  
 Nii selgub, et küberkaitse hõlmab endas rohkem kui ainult andmeturvet. Lisaks 
andmeturbele on kasutusel ka mõiste infoturve, miks EKSS-i järgi on ʻinfovarade 
(andmed, riistvara, tarkvara, side, infrastruktuur, personal) turvalisuse tagamineʼ. RIA 
infoturbe eesmärgiks on kaitsta infovarasid nagu arvutid, võrgud ja andmed. Küberruum 









 Minu bakalaureusetöös oli käsitluse all kübersõjanduse ja -julgeoleku sõnavara. Selle 
ala sõnavara terminid oluline ja aktuaalne teema seetõttu, kuna mõistete piiritlemine ei 
ole veel lõppenud teema uudsuse tõttu ning kindlalt on olemas vaid prefiksoid küber-. 
Töö seisukohast oli oluline teha vahet sõnadel termin ja mõiste. Mõiste on mingi 
konkreetne või abstraktne objekt või kontseptsioon, mida saab kirjeldada ja defineerida. 
Mõiste nimetamiseks kasutatakse sõnu ehk termineid. Selleks, et otsustada ühe või teise 
termini tähendust, vajame definitsiooni, kirjeldust või konteksti, milleta on raske 
otsustada nende tähenduse üle ja seega on mõisteid raske võrrelda. Bakalaureusetöö 
eesmärgiks oli koostada kübersõjanduse ja -julgeoleku sõnavara semantiline analüüs. 
Ühtlasi on see esimene katse selle eriala sõnavara uurida.   
 Töö on teoreetilise suunitlusega ja keskendub ennekõike sõnade semantilisele 
kirjeldusele ning tähenduste omavahelistele seostele. Arvestades, et bakalaureusetöö 
maht seab omad piirid, käsitleti semantilises analüüsis autori arvates olulisemaid 
kübersõjanduse ja -julgeoleku sõnavaraga seotud termineid. Kuna mitmel juhul on 
semantilisi suhteid raske määrata, teeb see põhjalikuma defineerimise komplitseerituks. 
 Bakalaureusetöö esimeseks hüpoteesiks oli, et „arvutikuritegevust on hakatud 
küberkuritegevuseks nimetama rahvusvahelisuse tõttu“. 
Autor nõustub esimese hüpoteesiga. Hüpoteesi püstitades oli töö autor veendunud, et 
need kaks mõistet on sünonüümid, paraku analüüsi käigus selgus, et neil on küll kattuv 
tähendusväli, kuid sünonüümideks peetakse neid siiski ekslikult. Sellel võib olla mitu 
põhjust: esiteks võivad inimestele sõnaga arvutikuritegevus seostuda ka riistvaralised 
süüteod, mitte ainult võrguga seotud tegevused. Teiseks seostub inimestele sõnaga 
arvuti ka klassikaline arvuti – personaalarvuti ja rüperaal. Definitsioone võrreldes 
selgus, et arvutikuritegevuse eesmärgiks on ennekõike põhjustada varalist kahju. 
küberkuritegu on ajendatud aga majandusliku kasu saamise eesmärgist, huligaansusest 
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või uudishimust. Küberkuritegu võib aga hõlmata suuri süsteeme, nagu elektrivõrgud 
jms kommunikatsioonid, mis on tihedalt seotud arvutitega, kuid mitte selles mõõtmes 
mis tavainimese mõistes. Kolmandaks, eesti keelde võetakse pidevalt üle uusi inglise 
laene ning inimeste teadmatuse tõttu on arvutikuritegevust hakatud nimetama 
küberkuritegevuseks, mida tingib ka asjaolu, et erinevad sõnastikud määratlevad neid 
mõisteid erinevalt. 
  Teiseks hüpoteesiks oli, et „küberründed toimuvad küberruumis, seetõttu on liitsõna 
täiendkomponent nüüd küber-“. 
Autor nõustub hüpoteesiga. Kuigi küberruumi saab tänapäeval käsitleda vaid 
tavamaailma osana, saab küberründeid korda saata ainult küberruumis, sest need 
protsessid ja suhted saavad eksisteerida ainult infotehnoloogia abil. Siiski mõjutavad 
küberründed reaalset maailma. 
 Kolmas hüpotees „sisuliselt sarnased küberründed võivad olla osa infosõjast, 
kübersõjast, küberterrorismist ja küberspionaažist, erinevus on eesmärgis“.  
See on tõene. Terminid on omavahel väga tihedasti seotud ja teatud tingimustel võib 
asjaolude tõttu ühest saada teine. Kübersõda toimub riiklikul tasandil ja selle eesmärgid 
on poliitilised, soovitakse saavutada ülemvõim, seejuures püütakse vältida hukkunuid ja 
suuri purustusi. Kübersõja eesmärkideks võivad olla ka informatsiooni levitamine, 
moonutamine või selle hankimise takistamine. Võrreldes infosõda ja kübersõda, siis ka 
infosõja eesmärgiks on info kasutamine oma huvidele sobivalt, see hõlmab info 
moonutamist ja ka valetamist, informatsiooni levitatakse massiteabevahendite kaudu. 
Kuigi eesmärgid on samad, siis saavutatavad tulemused on veidi erinevad, kübersõjas 
rünnatakse ka informatsioonisüsteeme, et soovitut saavutada.  Küberterrorismi 
eesmärgiks on külvata hirmu, suuri purustusi ja see võib nõuda ka inimelusid. 
Küberterrorismi eesmärgiks ei pruugi olla  rahalise kasu või informatsiooni saamine. 
Samas saab küberruumist kättesaadavat informatsiooni kasutada reaalses maailmas, et 
panna toime terroriakte. 
 Küberspionaaži eesmärgiks on koguda salajasi andmeid, et neid siis kas riikidele või 
organisatsioonidele edastada, millega soovitakse kahjustada mingi ühenduse (näiteks 
riigi) majandust või edendada enda oma. Kübersõja ja küberspionaaži erinevusteks on 
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see, et erinevalt kübersõjast ei ole spionaaži eesmärgiks arvutisüsteemidele kahju 
tekitada. Küberspionaaži eesmärgiks on saada nt rahalist kasu või sõjalis-strateegilist 
eelist vms.  
 Kuna analüüsist jäid väga paljud valdkonnaga seotud sõnad bakalaureusetööle seatud 
mahupiirangute tõttu välja, annab see suurepärase võimaluse uurida kübersõja 
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SEMANTIC ANALYSIS OF THE TERMINOLOGY OF THE 
CYBER WAR AND CYBER SECURITY. SUMMARY 
 
The research paper addresses the vocabulary of cyber war and cyber security. The 
aim of this bachelor` s thesis is to create a semantic analysis of the cyber war and cyber 
Security` s terminology. The research paper has emphasis on the theoretical discussion 
and therefore focuses mainly on the semantic descriptions as well as the connections 
between the definitions. Due to the fact that the Bachelor` s thesis has certain limits, the 
author has used only the most important terms of the vocabulary of cyber war and cyber 
security  in the semantic analysis.  The terms of the previously mentioned field are 
important and topical mostly because of the fact that due to being relatively new field, 
the definition of concepts is still an ongoing process and only prefixoid cyber is 
definitely used. A lot has been written about cyberspace during the resent years, mainly 
about the dangers which may occur. The media usually focuses on the events derived 
from the so called new danger. Cyber attacks lack the terminology which has been 
approved globally. The definitions may vary from country to country and depend on the 
contexts in which they occur. Generally, the exact definition of cyber security is 
included in national documents. In the NATO` s manual of national cyber security, 
which was released at the end of the year 2012, among other things, attention has been 
also drawn on the creation of the terminology of the cyber war as well as on the need of  
unification of terms which are currently in use.   
 The research paper contains two big chapters which are divided into smaller 
subchapters. The first chapter presents the overview on the earlier research on semantics 
and explanations of the main points about the terminology. It is essential in the context 
of the paper to distinguish between the meanings of term and notion. Notion is a 
specific or abstract object or concept that can be described and defined. The notion is 
expressed by using words or terms.  In order to decide on the meaning of the term, the 
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definition, description or the concept is needed. Without those components it is hard to 
decide the meanings and therefore it is hard to compare the notions. The first chapter 
also presents overview on semantic fields. There are various term and meaning 
relationships between words and notions in the terminology. The relationship of the 
meanings is considered to be the relationship between the words on the base of the 
meaning. This types of relationships are for instance synonymy, antonymy, merynomy, 
hyponomy and many more. The conceptual relationships are the relationship between 
the notions. The upper level concepts and lower level concepts can be distinguished, 
which are expressed by generic concept and specific concept, also the whole-part 
relationship .  
 The second chapter contains semantic analysis of the vocabulary of cyber war and 
cyber security.  Answers to the hypothesis raised by the author have been presented. The 
first hypothesis of the Bachelor` s thesis was:  ʻdue to the international use of the 
prefixoid cyber. The computer crime has been named as cyber crimeʼ, the author agrees 
with  this hypothesis. While presenting the hypothesis the author was convinced that 
those two terms were synonyms. However, during the analysis it came out that they 
have a similar meaning field, but it is inaccurate to consider them as synonyms. There 
can be many reasons for it: firstly, the people could also relate the offences against the 
hardware besides the offences against the network with the word computer crime. 
Secondly, most people would associate the classical computer - personal computer or 
the laptop with the word computer. While comparing the definitions it turned out that 
the main aim of the computer crime is to cause property damage while the cyber crime 
is based on receiving financial benefit, hooliganism or curiosity.  cyber crime may 
involve big systems such as electricity or other communication networks, which are 
closely related to computers, but not the extent as they occur in understanding of 
average people. Thirdly, because there are many new English loanwords in Estonian and 
due to the lack of knowledge, computer crime is often called cyber crime, which is also 
the result of the fact that various dictionaries define those notions in different ways.  
The second hypothesis was: ʻFirst of all taking into account the fact that the cyber 
crime takes place in the cyberspace, the compound word` s additional component is 
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cyber-ʼ. The author agrees with the second hypothesis. Although nowadays the 
cyberspace can be considered only as part of an ordinary world, cyber crimes can only 
be committed  in the cyberspace due to the fact that the processes and the relationships 
can only exist because of the information technology. However, cyber crimes still 
influence real world with regard to its different aspects.  
 The third hypothesis: ʻsimilar cyber attacks can be part of cyber war, cyber terrorism 
and cyber espionage, the main difference is in the purposeʼ.  The hypothesis is true. The 
terms are closely linked to each other and in certain conditions or situations one term 
could be treated as the other. The cyber war takes place at the national level and its 
purposes are political - wish to achieve the supremacy at the same time the avoiding  big 
losses and damages. The aim of the cyber war could also be the propagation, 
falsification or receiving the information. When comparing the information war to the 
cyber war, the information war's main aim is also the use of the information according 
to one´s interests, which covers the falsification of the information as well as lying. 
Furthermore, the information will be spread with the help of the mass media. Although 
the aims are similar, the results achieved, on the contrary, are different - in cyber war the 
information systems would also be attacked in order to achieve the goal. The main aim 
of the cyber terrorism is to terrify, cause damage and it may involve human losses. The 
financial benefit or access to the information are not the purposes of the cyber terrorism. 
Nevertheless, the information accessed in the cyberspace could be used in the real life in 
order to terrorize.  
  The aim of the cyber espionage is the exploitation of the computer network which 
helps to gather secret data for the transference as well as the wish to harm a certain 
organization` s (for example country`s) or promote one´s own economy. The major 
difference between the cyber war and the cyber espionage is the fact that while cyber 
war` s aim is the damage to the computer systems, cyber espionage, on the contrary, 
aims to receive a financial benefit or some kind of a military or strategic advantage. As 
the semantic relationships are hard to define, the specific defining of the term is 
complicated, so that according to intuitions it could be said that there exists a close 
relationship. Despite that the relationship cannot be created while taking into account 
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linguistic or theoretical data. Moreover, one possibility could be to consider it as a 
fuzzynym, which still does not solve the issue. Due to the limits of the data a Bachelor` 
s thesis, a lot of words associated with the field were not included in it, which on the 
positive side gives a great opportunity to investigate the vocabulary of cyber wars and 




LISA.  TÖÖS KASUTATAVAD TERMINID 
 
virtuaalruum (virtual room) 
virtuaalkeskkond (virtual environment) 
häkker (hacker) 
kräkker (cracker) 
küberpolitsei (cyber police) 
kübersfäär (cyber sphere) 
küberrünnak (cyber attack) 
kübervõitleja (cyber warrior) 
küberpingutus? (cyber effort) 
küberjõud (cyberpower) 
võrgurünnak (net attack) 
küberrelv (cyber weapon) 
küberdiplomaatia (cyber diplomacy) 
küberkäitumine (cyber behaviour) 
küberrisk (cyberrisk) 
küberinfrastruktuur (cyber infrastructure) 
küberväljakutse (cyber challenge) 
küberjulgeolek (cyber security) 
küberkaitsepoliitika (cyber defence policy) 
küberkaitse (cyber defence) 
kübervaldkond (cyber domain) 
küberkonflikt (cyber conflict) 
küberkuritegu (cybercrime) 
küberspionaaž (cyber espionage) 
kübersõda (cyberwarfare või cyberwar) 
küberoperatsioon (cyber operation) 
küberterrorism (cyber terrorism) 
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küberkriminaalsus (cyber criminality) 
küberkriminaal (cyber criminal) 
kübermõõde (cyber dimension) 
küberrikkumine/kuritegu (cyber offense) 
küberjulgeolekuintsident (cyber security incident) 
küberoht (cyber threat) 
kübertegevus (cyber activity) 
küberkriis (cyber crise) 
küberruum (cyberspace) 
kübervõime (cyber capability) 
küberstrateegia (cyber strategy) 
küberkeskkond (cyber environment) 
küberkoostöö (cyber cooperation) 
küberareen (cyber arena) 
küberökosüsteem (cyber ecosystem) 
küberoskus (cyber skill) 
küberpropageerimine (cyber advocacy) 
küberhirmutamine/heidutus (cyber deterrence) 
kübereelarve (cyber budget) 
küberintsident (cyber incident) 
kübersissetung (cyber intrusion) 
küberrahvad (cyber nations) 
küberebakindlus (cyber insecurity) 
küberründaja (cyber attacker) 
kübervõitlus (cyber combat) 
kübertarkvara (software) 
küberomistamine (cyber attribution) 
küberkättemaks (cyber retaliation) 
küberkurjategija (cyber perpetrator) 
küberkuritegevus (cyber crime) 
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küberkultuur (cyber culture) 
küberohutus (cyber safety) 
kübervastupanuvõime (cyber resilience) 
küberväärtus (cyber asset) 
küberküsimus (cyber issue) 
kübertehnoloogia (cyber technology) 
